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Forvaltningen for funktionsstods rutin vid
forlorad IT- och/eller telefoniutrustning

Rutin som stodjer verksamheten dar IT-och/eller telefoniutrustning gatt forlorad till f61jd av inbrott,
vandalism eller av annan anledning.

Syftet med denna rutin

Syftet ér att ge en samlad bild av samtliga steg for hantering av forlorad eller stulen utrustning. For
att kunna spéra och spérra utrustning krévs en skyndsam hantering och denna rutins uppgift ar att
bidra till siker och snabb hantering.

Vem omfattas av rutin

Denna rutin géller tillsvidare for alla chefer och medarbetare i forvaltningen for funktionsstod.

Skyndsam hantering

For att kunna spara och spérra viss digital utrustning och for att minimera verksamhetens kostnad
kravs det forst att Intraservice fér in en anmilan om forlorad utrustning (géller datorer och
vilfardstelefoner) via Serviceportalen och att FFS enhet for telefoni skyndsamt far uppgifter om
forlorade telefonabonnemang. Verksamheten ansvarar sjélv att bestilla en ny telefonenhet.
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Koppling till andra styrande dokument

Styrande dokument Koppling till denna rutin

Goteborgs Stads riktlinje for Hantering av incidenter
informationssékerhet

Goteborgs Stads regel for chefers Sakerstéllande av att personalen har
informationssdkerhetsansvar kunskap om och forstéaelse for tillampliga

sdkerhetsrutiner och regelverk samt folja
upp efterlevnaden

Goteborgs Stads regel for IT-anvéndare Anvéndarens ansvar for anvindning av
IT-utrustning

Forvaltningen for funktionsstods Anvindarens ansvar for anvéndning av

telefoniregler telefoner

Stodjande dokument

RAd till IT-anvandare
Réad for anmilan av IT-brott

Goteborgs stads rutin for polisanmaélan vid hot och vald i tjdnsten

Polisanmilan blankett brottsutsatt medarbetare

Rutin

Foljande delar ska goras for att en komplett hantering av utrustningens forsvinnande eller stold kan
anses vara hanterad.

1. Underratta narmaste chef om handelsen skyndsamt

For att minimera kostnader och risk for skador ska férsvunnen, borttappad eller forlorad IT-
utrustning anmélas till ndrmaste chef snarast.

Dokumentera detaljer kring hiandelsen. Dokumentera allt som du minns utan att ta bort nagot. L&t
de som utreder hdndelsen bedoma om uppgifterna ar intressanta eller ej.

Har ett inbrott skett, ror da sa lite som mojligt och spérra gérna av ytan for att minimera din och
andra medarbetares paverkan pé viktiga ledtradar. Detta underlittar fortsatt utredningsarbete.

Notera dven om forlorad utrustning kan innehalla klass 2 information, uppgifter som berors av
sekretess eller kinsliga personuppgifter. Ar du osiker kontakta:

informationssakerhet@funktionsstod.goteborg.se
dataskyddskontakt@funktionsstod.goteborg.se
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2. Gor en polisanmalan
En polisanmaélan krévs vid stold av utrustning.
Exempel pa hur ett drendenummer kan se ut:

5000-K123-18 (Finns angivet pa polisanmailan)
1-55-123123123123 (Finns angivet i bekraftelsen som du far via e-post efter att en internetanmalan
ar gjord.)

Polisen - Anmail brott eller forlust

3. Ovriga atgarder

Beroende pa vad det ror sig om for utrustning ska olika atgarder vidtas. Nedan foljer information
om forlust av mobiltelefon, forlust av dator samt dvrigt stod vid intraffad incident.
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3.1. Forlorad eller stulen mobiltelefon

Pé intranitet kan du ldsa och fa information om hur du gér om en mobiltelefon blivit borttappad
eller stulen.

Hur g6r jag om min mobiltelefon blivit borttappad eller stulen?

Stod finns via:

telefoni@funktionsstod.goteborg.se

Forlorad eller stulen telefon for Mobilt arbetssatt i vard och omsorg

Anmadlan gors av den som uppticker forlusten via linken nedan och meddelar dérefter skyndsamt
ndrmaste chef.

Fel- och forlustanméalan Mobilt arbetssitt 1 vard och omsorg

For att sparra telefonnummer

Meddela telefoni@funktionsstod.goteborg.se vilket telefonnummer det géller sa sparras dem och
ersitts med nya SIM-kort pa befintliga nummer.

For att sparra sjdlva mobiltelefonen

Om telefonen dr Staden-Mobil, kontakta Support Intraservice
support.intraservice@intraservice.goteborg.se sa att sjalva mobiltelefonen kan sparras och goras
obrukbar.

Om telefonen INTE ér Staden-Mobil, mailar du polisanmélans diarienummer till pa
telefoni@funktionsstod.goteborg.se sa att &ven sjdlva mobiltelefonen kan sparras och goras
obrukbar.

3.2. Forlorad eller stulen dator

Det ska anmiéilas till Intraservice i Serviceportalen.
Ga till Serviceportalen och vélj Forlust/Felanmdlan under Bestéll och kategorin Tjdnster och
Service.

Guide 8288 - Skapa en forlustanmaélan

Bestilla produkter och tjdnster - Forlust/Felanmélan

Polisanmélan krévs alltid for detta steg. Nér forlustanmélan hos Intraservice ér klar markeras
utrustningen som stulen” och manadsdebiteringen upphor. Har man “Klient som tjanst”* kopplad
till sin utrustning kommer en ersittningsdator att levereras enligt avtal. Ovrig utrustning bestills
enligt bestallningsrutin.

*”Klient som tjdnst” dr en livscykelhantering av IT-utrustning i abonnemangsform till Géteborgs
Stads olika forvaltningar och bolag.
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Ersattning av utrustning

Dator som berdrs av ”Klient som tjénst” ersitts automatiskt. Ovrig utrustning méste verksamheten
sjélv bestdlla pa vanligt sitt.

4. Ovrigt stéd kring hiandelsen
Beroende pa hur utrustningen har gatt férlorad kan stod inhdmtas centralt fran forvaltningen.

Vid inbrott eller oforklarliga forsvinnanden i egna lokaler kan enheten fastighet och lokaler bista
med hjilp kring frdgor om tilltréde, taggar och nycklar.

Ring Tel: 031-366 51 63

For fragor kring larm och sdkerhet i stort, kontakta:

sakerhet@funktionsstod.goteborg.se

For fragor kring informationssikerhet, sekretess och GDPR, kontakta:

informationssakerhet@funktionsstod.goteborg.se
dataskyddskontakt@funktionsstod.goteborg.se

For teknikrelaterade fragor, kontakta:

it@funktionsstod.goteborg.se
telefoni@funktionsstod.goteborg.se

Forvaltningen for funktionsstdds rutin vid férlorad IT- och/eller telefoniutrustning



Checklista

Att gora Ansvar
Anmdl forlorad vélfardstelefon ”Mobilt arbetssétt” snarast Medarbetare
Underrétta ndrmaste chef Medarbetare
Gor en polisanmaélan Chef

Fyll i underlag for forlorade IT-produkter Chef
Forlorade abonnemang meddelas till IT- och telefoni Chef
Forlorad IT-och/eller telefonutrustning meddelas till Chef
Intraservice i Serviceportalen

Erséttningsutrustning;:

”Klient som tjénst” utrustning skots av Intraservice. Chef

Ovrig utrustning maste bestillas manuellt.
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